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Système de détection d’intrusions (IDS)

▪ Un système de détection d’intrusions (IDS) est un 
dispositif logiciel ou matériel ou une combinaison des 
deux. 

▪ Chargé de surveiller un réseau ou un hôte donné afin de 
prévoir ou d’ identifier toute action suspecte et non-
autorisée et éventuellement réagir à cette action. 
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Classification des IDS

IDS

Source de 
données

Réseau Hôte Hybride
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IDS

Comportement en 
cas de détection

Passif Actif

Fréquence 
d’utilisation

Périodique Continue

Méthode de 
détection

Source de 
données
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Système de détection d’anomalies 

au niveau de hôte (HADS)

▪ Par scénario:

+ Prise en compte des caractéristiques exactes des attaques

– Base de signatures difficiles à construire et mettre à jour

– Pas de détection d’attaques inconnues

▪ Analyse comportementale

+ Permet de détecter des nouvelles attaques

– Difficile de modéliser le comportement normal

– Taux élevé de faux positifs
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Monitoring dans un environnement 

hôte - vue simplifiée
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Monitoring dans un environnement 

hôte - vue simplifiée

La majorité 
d’études se 

concentrent sur les 
appels systèmes
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Analyze, correlate,

look for trends, etc.
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Techniques basées sur 

l’apprentissage machine

▪ Plusieurs techniques ont été utilisées pour modéliser le 
comportement normal d'un système

▪ STIDE, HMM, ANN, KNN, SVM, RF, modèles statistiques, etc.
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Techniques basées sur 

l’apprentissage profond

▪ Une famille d’algorithmes ML devenue populaire grâce aux 
progrès des capacités de calcul et les infrastructures BigData

▪ Applications:
▪ La classification d’images 
▪ Les modèles génératifs 
▪ La reconnaissance de la parole 
▪ Le traitement automatique du langage naturel 
▪ La traduction automatique 

▪ Les études préliminaires montrent que l’apprentissage profond 
fournit de meilleurs résultats pour le HADS et le NIDS
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Plusieurs types d’algorithmes

▪ Les réseaux de croyance profonde

▪ Les auto-encodeurs

▪ Les réseaux de neurones à convolution

▪ Les réseaux de neurones récurrents

▪ Combinaison de ces techniques
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Les réseaux de neurones 

récurrents (RNN)

▪ Les RNN opèrent sur des données séquentielles

▪ Adéquats pour la détection d’anomalies basée sur les appels 
systèmes

▪ Les informations séquentielles sont conservées dans les états cachés 
du réseau de neurones récurrent (on parle de mémoire)

▪ Les RNN permettent de trouver une corrélation entre les évènements 
(dépendances à long terme)

▪ Deux variantes: LSTM (Long Short Term Memory) et GRU
(Gated Reccurent Units)
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Revue de la littérature
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Modélisation du langage des 

appels système basée sur LSTM

Architecture proposée par Kim, G., Yi, H., Lee, J., Paek, Y., & Yoon, S. (2016). 
https://arxiv.org/abs/1611.01726

1. 

Modélisation du 

langage appels 

système

2. 

Minimisation des 

faux positifs en 

combinant 

plusieurs 

classifieurs
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Modélisation du langage des 
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Comparaison

Architecture Modèle Données AUC

LSTM
(Kim et
al., 2016)

LSTM et modèle de langage des
appels système

ADFA-LD
KDD
UNM

0.92
0.99
0.96

CNN/RNN
(Chawla
et al., 2018)

Une couche à 200 unités de GRU
Une couche à 200 unités de LSTM
6 couches de 1D CNN, 200 unités de GRU
7 couches de 1D CNN, 500 unités de GRU
8 couches de 1D CNN, 600 unités de GRU

ADFA-LD 0.66
0.74
0.80
0.79
0.81

GRU 
(Lv et al., 2018)

Modèle de prédiction des séquences (approche
séquence à séquence)

ADFA-LD 0.96
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Projet de surveillance avancée  

dans un environnement hôte

▪ Projet NSERC-DND de 4 ans (2012-2016) 

▪ 6 PhDs, 8 Maîtrises, 2 Postdocs, 2 ARs
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Objectifs du projet

▪ Monitorer et protéger les systèmes hôtes

▪ Développer des HADS modulaires, adaptables et évolutifs

▪ Réduire les faux positifs et améliorer les vrais positifs

▪ Développer des testbeds complets et des protocoles 
d'évaluation

▪ Fournir des recommandations pour des recherches et 
orientations futures
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Structure du projet
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Structure du projet
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La méthode KSM (Kernel State 

Modeling)

▪ KSM est une technique de détection d'anomalies

▪ Transforme les appels système en modules du 
noyau, appelés états

▪ Détecte les anomalies au niveau de l'interaction 
des états du noyau

▪ Réduit l'espace de données utilisé pour la 
formation et les tests

▪ Favorise l'efficacité tout en conservant la précision
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Transformation d'appels système 

en états de modules de noyau

State Module in Linux Source Code # of System Calls

AC Architecture 10
FS File System 131
IPC Inter Process Communication 7

KL Kernel 127
MM Memory Management 21
NT Networking 2
SC Security 3
UN Unknown 37

Source: http://syscalls.kernelgork.com
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KSM et diagrammes de densité

Diagrammes
de densité
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Normal Anormal

KSM et diagrammes de densité
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KSM et diagrammes de densité

Normal Anormal
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Structure du projet
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Combinaison des modèles

▪ Un seul classifieur peut ne pas fournir une bonne 
approximation de la structure ou de la distribution des 
données

▪ Pas de classifieur dominant pour toutes les distributions 
des données (théorème «pas de repas gratuit»)

▪ La vraie distribution des données est généralement 
inconnue

▪ Une quantité limitée de données (étiquetées) est 
généralement fournie pendant l’apprentissage
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Combinaison de réponses de 

différents détecteurs

Combinaison 
booléenne

Normal

Anomalie

D1

D2

D3

Dn

HMM1

HMM2

SVM

Détecteurs Décisions
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IBC: Combinaison booléenne 

itérative dans l'espace ROC

➢ Pour chaque seuil du premier détecteur et chaque 
seuil du deuxième détecteur:

▪ Combiner les réponses en utilisant toutes les fonctions 
booléennes

▪ Sélectionner des seuils et des fonctions booléennes tout 
en améliorant l'espace ROC
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IBC - Exemple
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Résultats sur ADFA-LD
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ADFA-LD CANALI-WD

Amélioration en utilisant les 

techniques de filtrage
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Structure du projet
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Système de détection d’anomalies 

TotalADS

➢ TotalADS est une plateforme intégrée pour la détection 
d'anomalies
▪ Plug-in Eclipse

▪ Basé sur TMF (TraceCompass)

▪ Variantes de STIDE, HMM, KSM, SVM, etc.

▪ Analyse de traces

▪ Analyse des causes

▪ Différents formats de traces

▪ Techniques de visualisation
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Architecture de TotalADS
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IBC, BBC, PBC, WPBC
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Les outils d’analyse de traces d’exécution sont aussi 
importants que les algorithmes de détection 

d’anomalies 
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Défis, limites et quelques solutions pratiques



Complexité d’entrainer et de tester les 

programmes DL

▪ Sélection de modèle/fonctionnalité 
n’est pas évidente

▪ Procédure d’optimisation des 
paramètres

▪ Ajustement excessif des modèles 

▪ Tester les programmes DL est un 
problème complexe
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Les jeux de données d’évaluation

▪ Pas assez de données

▪ Processus de génération des 
données rarement documenté

▪ Les appels systèmes offrent une 
vue limitée du système

▪ Manque de protocole d’évaluation 
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Mise à jour des systèmes 

L’intégration continue et mises à jour fréquentes des systèmes 
informatiques exigent à ce qu’on repense complètement la 

conception des HADS
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Évolution de l’environnement hôte

▪ Les applications ne sont plus 
monolithiques

▪ Architecture micro-services

▪ La virtualisation 

▪ L’utilisation des contenants

▪ Systèmes distribués et parallèles
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Les technologies émergentes

▪ Internet des objets

▪ Réseaux électriques intelligents

▪ Véhicules autonomes

▪ Systèmes cyber-physiques

▪ Technologies mobiles
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Quelques solutions pratiques

▪ Concentrer les travaux de recherche sur des scénarios pratiques 
en favoriser la collaboration industrie/gouvernement/université

▪ Investir dans la collecte d’une quantité importante de données

▪ Développer des protocoles d’évaluation des techniques ADS

▪ Les outils DL doivent être observables (au cas de problèmes)

▪ Intégrer les techniques ADS avec les autres mécanismes de 
sécurité

▪ Favoriser le développement et partage des outils open source

▪ Former des équipes multidisciplinaires de développeurs, 
scientifiques de données, experts des domaines, etc.

46 Dr. Wahab Hamou-Lhadj (wahab.hamou-lhadj@concordia.ca)



Conclusion

▪ Les études récentes montrent que les techniques DL sont 
prometteuses pour les HADS

▪ Des études supplémentaires et plus approfondies, avec plus et 
meilleures données, sont nécessaires pour bien comprendre les 
gains

▪ La recherche dans ce domaine doit relever le défis liés à la 
complexité des systèmes, les mises à jour fréquentes, 
l’émergence des nouveaux paradigmes, etc.

▪ Tester et debugger les outils DL sont des activités aussi 
importantes que le développement de ces outils
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Evaluation: Australian Defence Force 

Academy (ADFA)1 Linux Dataset

▪ Ubuntu 11.04, Apache 2.2.17, PHP 5.3.5, TikiWiki

8.1, FTP server, MySQL 14.14 and an SSH server

▪ Web-based exploitation

▪ Simulated social engineering

▪ Poisoned executable 

▪ Remotely triggered vulnerabilities

▪ Remote password brute force attacks

▪ System manipulation

▪ Etc.

1http://www.cybersecurity.unsw.adfa.edu.au/ADFA IDS Datasets/
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